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Oz

Uluslararast iligkiler tarihi ve disiplini igerisinde bir doniim noktas1 olarak goriilen Soguk Savas, yeni
bir diizenle birlikte yeni anlayislar da getirmistir. Devletlerin giivenlik anlayiglarinda zamanla meydana
gelen degisim de bu yeniliklerin bir parcast olmustur. Uluslararasi aktdrlerin ¢esitlendigi bu donemde
savas kavraminda yasanan doniisiimle savagin aktorleri yalnizca devletler olmaktan ¢ikmis ve teror
gruplari, dzel askeri sirketler gibi yeni aktorler ortaya ¢ikmustir. Dolayisiyla yeni tehdit alanlari ve yeni
anlayiglar goriilmeye baglanmistir. Asimetrik tehdit, vekalet savaslari, siber savaslar ve siber giivenlik
dordiincii nesil savas kavrami ve giivenlik anlayisi icerisinde yer almaktadir. Bu ¢alismada uluslararasi
alanda 6nemi artan siber gtivenlik kavraminin Amerika Birlesik Devletleri (ABD) dis politikasindaki ve
stratejilerindeki yeri incelenmistir. Siber giivenligin saglanmasi adina faaliyet gosteren kurumlar, temel
stratejiler ve yasanan siber olaylar ele alinmistir. Teknolojinin her alanda etkisini artirmasiyla daha
onemli hale gelen siber giivenlik kapsaminda, ABD giivenlik politikasinda nasil bir degisikligin
meydana geldigi sorusu aragtirmanin hareket noktasini olusturmaktadir.

Anahtar Sézcukler: Guvenlik, Siber Guvenlik, ABD.

Abstract

In the history and discipline of International Relations, the Cold War brought new insights together with
a new order. The change in the security perceptions of states over time has also been a part of these
innovations. With the transformation in the concept of war in this period when international actors
diversified, the actors of the war have ceased to be states only and new actors such as terrorist groups
and private military companies have emerged. Therefore, new threat areas and new understandings
began to be seen. Asymmetric threat, proxy wars, cyber wars and cyber security are included in the
security concept of the fourth generation war. In this study, the concept of cyber security, which has
gained importance in the international arena, has been examined in the foreign policy and strategies of
the United States (USA). Institutions operating in order to ensure cyber security, basic strategies and
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cyber events experienced were discussed. In the context of cyber security, which has become more
important as technology increases its impact in all areas, the question of what kind of a change in US
security policy occurred is the starting point of the research.

Keywords: Security, Cyber Security, USA.

Giris

Giivenlik kavrami konusunda birgok tanim bulunmakla birlikte disiplin igerisindeki temel teorik
yaklagimlar tarafindan farkli algilamalarla giivenlik konusunda nitelendirmeler yapilmistir. Temel
olarak; herhangi bir korkunun olmamasi ve giivende hissetme olarak tanimlanan giivenlik kavrami,
realist anlayisa gore; ancak giic ile saglanabilir. Machiavelli, iyi yonetimle, Morgenthau varligini
siirdiirmekle, Kenneth Waltz, Edwad Carr ve realist goriise sahip diger diisliniirler, askeri kapasite ve
glic dengesi ile giivenli olunacagimni ileri stirmiistiir (Brauch, 2012, s.168-169). Devletin giivenligini
uluslararasi sistemin giivenligi ile iliskilendiren Idealistler ise giivenligin is birligi ile saglanacagi
iizerinde durmuslardir. Giivenligin icerigini ve kapsamini daha genis 6l¢iide ele alan Kopenhag Okulu
diisiiniirleri farkli boyutlardaki giivenlik stratejilerine de dikkat ¢ekmis ve cesitli bir yapidan soz
etmiglerdir. Teknolojik gelismeler ve kiiresellesme ile birlikte daha genis bir yelpazeye sahip olan
giivenlik kavrami igerisinde bir¢ok yeni alan ortaya ¢ikmis ve konjonktiirel olarak énemi de artmistir
(Brauch, 2012, 5.169-175). Ulusal giivenligin bir alt kolu olan siber giivenlik kavrami da Soguk Savas
sonrast donemde zamanla daha Onemli bir alan haline gelerek devletlerin 6zel olarak strateji
gelistirdikleri bir politikaya doniismiistiir. Askeri kapasite, teknoloji, sanayi ve diger her alanda genel
anlamda siiper gii¢c olarak goriilen ABD, siber giivenlik alaninda da 6zellikle 2003 sonrasi1 donemde
stratejiler gelistirmeye agirlik vermistir. Calismada siber tehdit, siber uzay, siber giivenlik gibi
kavramlarin incelenmesinin ardindan ABD’nin siber giivenlik stratejileri kapsaminda attigi adimlara ve
bu yondeki yasal diizenlemelerine ve olusturulan kurumlara yer verilerek temel siber giivenlik politikasi
ortaya koyulacaktir.

1.Siber Kavramlar

Soguk Savas sonrasi sistemde 6zellikle 9/11 sonrasinda ortaya ¢ikan belirsizlik ortami ve asimetrik
durum ulusal giivenligin daha 6n planda oldugu bir siirece yol agmistir. Ulusal giivenligin kapsaminin
ve algisiin degismesi onun yalnizca fiziksel ve askeri saldirilar karsisinda alinan 6dnlemler anlamina
gelmedigi bir yaklagima doniismiistiir. Bu yeni yaklagim kapsaminda ulusal giivenlik icerisinde siber
saldirilar, terér, salgin hastaliklar ve ekonomik gelismelerin engellenmesi de ulusal giivenligin bir
pargast haline gelmistir. Ulusal giivenlik kapsaminda devletlerin 6nemli verilerinin korunmasi hususu
da 6nem kazanmis, devletler i¢in dnem teskil eden enerji, ulagim, saglik gibi kritik alt yapilar ile ilgili
olarak siber suglara ve tehditlere kars1 siber politikalar gelistirilmistir (Gogoglu ve Aydin, 2019, s.234).
Siber 6n ekiyle yeni anlamlar kazanan kavramlar ulusal glivenligin bir pargasi olarak giinden giine nem
kazanarak yeni boyutlar olusturmustur. Calismanin kapsami bakimindan siber uzay, siber tehdit, siber
gug ve siber giivenlik kavramlari ele alinmigtir.

Siber Uzay: “Siber” kavrami i¢in tam ve net bir tanim bulunmamakla birlikte iki niteliginden s6z
edilmektedir. Bunlar; bilgisayar veya internetle kurulan iliskilerin nitelenmesi ve fiziksel diinyanin
disindaki bir sanal gergekliktir (Demirel, 2012, s. 34; Kurnaz ve Onen, 2019, s. 84). ABD Savunma
Bakanlig1 siber uzay kavrami tanmiminda bilgisayar sistemlerini, interneti igeren bilgi teknolojisi
altyapilarmin bulundugu bir kiiresel alan nitelemesini kullanmustir. ikinci bir tamim da “insanlarin
telekomiinikasyon yoluyla herhangi bir sinirlama olmaksizin birbirlerine bagl olabilmeleri” seklindedir

34



IJEASS Haziran / June 3(1), 33-44 KIZILAY

(Habertobb, 2015, s.12). Tirkiye’nin 2016-2019 Siber Glivenlik Strateji Belgesi’nde siber uzay: “Tum
diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan
aglardan olusan veya bagimsiz bilgi sistemlerinden olusan sayisal ortam” olarak tanimlanmistir (2016-
2019 Ulusal Siber Guvenlik Stratejisi, s.7). Baska bir tanimda ise kiiresel etki alan1 olarak nitelendirilen
siber uzay, gesitli elektronik ve elektromanyetik spektrumdan meydana gelen verilerin depolanmasi
amaciyla tasarlanmaktadir (Y1lmaz, 2020, s.67). Siber uzaym kapsaminda diinya {izerinde bilgisayar
aglarmin tamami ve onlarm kontrol ettigi her sey bulunmaktadir. Internetin baglh olmadig: aglar da bu
kapsamda yer almaktadir. Devletler agisindan kara, hava ve deniz gibi bir alan olarak kabul edilen siber
uzay, yeni bir harekat alan1 olarak gériilmektedir (Ermis, 2018, s. 2). Insan eliyle olusturulmus olmasi
ve Ozel sektoriin hakimiyetinde olmasi hasebiyle diger alanlardan farklilik arz etmektedir. Bununla
birlikte bir &zelligi de bilgi sistemlerinde islenen verilerden olusmasidir. Bu alandaki harekat
yeteneginin neredeyse 151k hizinda gerceklesiyor olmast ayni hizdaki tehditleri de icermektedir. Son
olarak ise, bir bagimlilig1 ve siir1 olmamasi bakimindan cografyadan bagimsiz bir harekéat alani olma
ozelligine sahiptir (Ozgoban, 2014, s.52-53). Simirlarin olmamasi, yiiksek hiz nedeniyle aymi sekilde
tehdit ve risk icermesi siber ortamda tehdit ve saldirinin siber olarak gelismesine neden olmaktadir.

Siber Tehdit-Siber Saldwri: Siber alanda karsilasilan her tiirlii saldir1 ve riskler tehdit olarak kabul
edilmektedir. Ayni zamanda siber saldirilar i¢in kullanilan araclar da bu kategoride yer almaktadir. Siber
tehditler, devletler i¢in 6nemli ve 6ncelikli olan kritik alt yap1 tesisleri olarak adlandirilan yapilar1 hedef
almaktadir. Bunlar; uluslararasi enerji, ulagim, finans sistemleri, savunma altyapilari, telekomiinikasyon
sistemleri, sanayi ve teknoloji sirlarinin bulundugu sistemler, e-devlet uygulamalaridir (Kaya, 2012,
s.25). Siber uzaydaki verilerin degistirilmesi, sahtesinin {iretimi, kesintiye ugramasi gibi tesebbiisler
siber saldir1 olarak degerlendirilmektedir. Saldirilar verilere ya da kontrol sistemlerine olmak tizere iki
sekilde meydana gelebilmektedir. Bilgisayar sistemlerine yetkisiz olarak girmek, bilgi casuslugu ya da
hirsizhigr yapmak, kullanicilarin sisteme girisinin engellenmesi gibi amaclarla gergeklestirilen
saldirilarda siber silahlar olarak da adlandirilan birtakim yéntemler kullamlmaktadir (Ozgoban, 2014,
$.56). Zararli yazilim tiirii olan viriisler; bilinmeyen yazilimlarin yiiklenmesiyle ortaya ¢ikan ve faydali
gibi goriniip zararli fonksiyonlar igeren Truva atlari; viriisten farkli olarak herhangi bir miidahale
olmaksizin yayilan ve bagkasi tarafindan bilgisayarin ele gecirilmesini kolaylastiran kurtcuklar; en
tehlikeli olarak nitelendirilen botnatlar; istem dis1 elektronik postalar (spamlar); sifreleri ve banka hesap
bilgilerini ¢alabilen casus yazilimlar (spyware); hizmet dis1 birakma, aldatma ve yetkisiz girigler siber
saldirilarda kullanilan ara¢ ve yontemlerdir (Kaya, 2012, s.33-34; Aslay, 2017, s.26). Bitiin bunlardan
yola ¢ikarak siber alandaki herhangi bir tehdidin 6nceden tahmin edilebilir olmamasi, Onlem
almamamas1 ve alaninin dijital olmasi bu tehditlerin digerlerinden farkli olmasinda temel esastir
(Kurnaz ve Onen, 2019, s.85).

Siber Suc-Siber Teror: Siber saldir1 ya da tehditler bilingli ve bilingsiz olabilirken siber suglar zarar
vermek amaciyla gergeklestirilen eylemler olarak onlardan ayrilmaktadir. Siber suglar, belirli bir ag ya
da bilgisayar hedef alinarak gerceklestirilmektedir. Yetkisiz erisim, siber hirsizlik, miistehcenlik ve
siddet siber suglar olarak kabul edilmektedir (Demirel, 2012, s.56). Siber alanin terér faaliyetleri i¢in
kullanilmas1 ve bu alanda terérizme fayda saglayacak eylemler gergeklestirilmesi de siber suclarin
terdrizm boyutunu olusturmaktadir. Bu kapsamda siber terdr/terorizm; siyasi amaglarla bir devleti ya da
vatandaglarin1 agagilamak, korkutmak ve zarar vermek amagclariyla bilgisayarlara yapilan kanunsuz
saldirilar olarak tanimlanmaktadir. Amag, korku salmakla birlikte devletleri politikalarini degistirmeye
zorlamak da olabilmektedir (Kaya, 2012, s.22). Bagka bir tanima gore de; terdr orgiitlerinin toplumu
endiselendirmek amaciyla politik nedenlerden dolay1 yaptiklari eylemlere siber terér denilmektedir
(Ozgoban, 2014, s.65). En 6nemli siber tehdit ya da saldir1 kapsaminda degerlendirilen unsur olarak
siber terorizm karsimiza ¢ikmaktadir. Korkutmak ve caydirmak amaciyla yapilan silahli eylemler olarak
adlandirilan terdrizm siber alana tagindiginda, siyasi ve sosyal birimlerde korku olusturmak ve zarar
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vermek amaciyla resmi kurumlarm bilgi sistemlerine yonelik saldirilarda bulunmak olarak karsilik
bulmaktadir. Siber terérizmdeki kilit nokta ise bireye veya mala karsi siddet icermesi ve hasara yol
agmasidir (Y1lmaz, 2020, s.70).

Siber Gug: Siber alanda inisiyatifi elinde bulunduran unsur olarak nitelendirilmektedir. Ayn1 zamanda
siber alani stratejik avantaj saglamak amaciyla kullanmak olarak da tanimlanmaktadir. Siber gii¢ siber
alandaki kiiltiir ve politikay1 olusturmaktadir. Bireyin, toplumun ve siber alanin bir arada bulunmasi
demek olan siber gii¢ bu ii¢ alandan olugsmaktadir. Bireyin siber giicii politikay1, toplumun siber giicii
sanal eliti meydana getirmektedir. Bu alanlarin bir araya gelmesiyle de sosyal diizenin yap1 tasi
olugmakta ve siber gii¢ ortaya ¢ikmaktadir (Kaya, 2012, s.22). Genel itibariyle siber giic; bir {ilkenin
catigsma, kriz ve baris donemlerinde, sivil ve askeri olarak siber giivenlik, etkin siber savunma ve
gerektiginde uluslararasi hukuka uygun olarak siber saldir1 ya da taarruz konularindaki teskilati ve
teknolojisi ile imkanlarin1 igermektedir. Uluslararasi Iliskiler kapsaminda degerlendirildiginde onceki
donemlerde low politics (diisiik politika) unsuru olarak goriilen siber giivenlik ve bu alanda gii¢ sahibi
olma durumu, Wikileaks tarafindan aciga ¢ikarilan gizli belgeler hadisesi ve 2010 yilinda bas gosteren
ardindan yayilan Arap Bahari ile 6nemi artan ve g6z 6niinde bulundurulmasi gereken bir etmen olarak
goriilmeye baslanmugtir. Ozellikle Arap Bahari siirecinde sosyal medyanin oynadigi rol internetin
siyasette ne derece dnemli oldugunu gostermistir (Celik, 2018, s. 115).

Siber Istihbarat: Ekonomik, politik ve askeri avantaj saglamak adina dijital verilerin tamamina ulasmak
maksadiyla uygulanan istihbarata verilen isimdir. Siber istihbaratta faaliyeti yliriitenlerin amaglar1 ve
hedefi de belirli olmakta ve bilin¢li bir hareketten s6z edilmektedir (Glintay, 2014, s.87).

Siber Savag: Devletlerin birbirlerinin bilgisayar sistemlerinde zarara yol agmak amaciyla
gergeklestirdikleri eylemler olarak tanimlanmaktadir. Siber suglardan farkli olarak siber savasin
taraflarmin devletler olmasi nedeniyle siber savas ihtimaline karsi politikalar iiretilmesi devletler
tarafindan 6nemli goriilmeye baslanmistir (Demirel, 2012, s.44). Siber ortamda gerceklesmesine ragmen
siber savagin genis Olcekli ve etkili sonuglari ortaya ¢ikmaktadir. Bir siber savag sonucunda petrol ve
dogal gaz boru hatlarinda patlamalar, uzun siireli elektrik kesintisi, niikleer tesislerde yangin, hava ve
kara trafik kontrol sistemlerindeki hatalar sonucu kazalar meydana gelebilmektedir (Ozgoban, 2014,
5.68-69). Devletlerin biitiin imkanlariyla miicadele ettikleri siirecler olan savaslar gibi siber savas da
sivil ve asker olarak tiim iilke cephesini i¢ine alan, az maliyetle ¢ok etki yaratmasi1 bakimimdan asimetrik
olan bir savag tiirli olarak karsimiza ¢ikmaktadir. Seref Sagiroglu (2018)’na gore siber savas; kendine
has bir alan olan siber ortamda kullanilan siber silahlar ve taraflar arasmdaki farkliliklar nedeniyle
simetrik, asimetrik ve hibrit yaklasimlarin kullanildig1 savas seklidir.

Siber Guvenlik: Siber uzay kapsaminda siber giivenlik tanimi1 da kurum ve kuruluglarin siber uzaydan
gelebilecek olasi tehdit ve risklere karsi varliklarii korumak adina gelistirdikleri giivenlik politikalar
ve risk yonetimi yaklagimlaridir (Habertobb, 2015, s.13). Daha genel ve kisa tanimi ile siber giivenlik;
siber ortamdaki veri, siireg, politika, islem ve sistemlerin giivenliginin saglanmasidir (Sagiroglu, 2018,
s.24). Internet kullaniminin yayginlasmas, siber ortamin kétii niyetle kullanilmasina da yol agmis ve bu
ortamda yapilan saldirilarin zararli boyutlara ulasmasi, devletlerin bu yonde adimlar atmasinin
gerekliligini ortaya koymus ve giivenlik algisinda degisimlere neden olmustur. Siber giivenlik siber
hayatin gizliligi, bitiinliigli ve erisilebilirligi gibi unsurlar bakimindan giivenligin saglanmasi
kapsaminda izlenen yollar ve yapilan uygulamalar olarak ve siber alanlar ile bilgi alt yapilarina zarar
verebilecek tehditlere karsi korumak amaciyla atilan adimlar seklinde de tanimlanmistir (Kurnaz ve
Onen, 2019: s.84). Bilisim sistemine yetkili disinda kimsenin girememesi (gizlilik), bu sistemlerin
yalnizca yetkili sistem ve kisilerce degistirilmesi (biitlinliik) ve yetkililerin ihtiya¢ aninda bu bilgilere
erigimi (erisilebilirlik) noktasinda bir ihlalin yasanmasi, siber giivenlik alaninda degerlendirilmektedir
(Sertcelik, 2015, s.26). Uluslararasi iligskilerdeki low politics-high politics (diisiik politika-ylksek
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politika) ayrimi neticesinde siber gilivenlik diisiik politika kapsaminda degerlendirilirken giivenlik
algisinda yasanan degisim ve siber alandaki gelismelerle birlikte ulusal giivenligin saglanmasinda ya da
diizenin korunmasinda tehdit boyutunda bir giivenlik acig1 olusturmasinin anlasilmasi sonucu yiiksek
politika olarak goriilmeye baslanmistir. Devletlerin birbirleriyle olan iligkilerini biiyiik oranda etkileme
kapasitesine sahip olan siber giivenlik, olusturulan politikalar ile hdkim olmaya ¢alisilan bir alan haline
gelmistir (Sertgelik, 2015, s.28). Kiiresellesme ile her alanda farkliliklarin yasandigi giliniimiiz
diinyasinda bagimsizlik ve giivenlik konularinda temelini rakip devletlerin aglarinda nelerin yer aldigini
bilmektir. Internet uzmanlar1 tarafindan gerceklestirilen siber savaslar elektronik istihbaratcilar1 on
plana ¢ikarmig ve devletlerin en ¢ok 6nem verdikleri alan siber giivenlik olurken istihbaratgilar da en
cok onem verilen kisiler haline gelmektedir. Kullanilan bilisim silahlar1 ile bir iilkenin tamaminda
elektrik, su, iletisim ve ulagim gibi ag ve hizmetler aninda etkisiz hale gelebilmektedir. Dolayisiyla
devlet sistemlerini oldugu kadar her bir bireyi 6nemli 6l¢iide etkilemesi baglaminda her vatandas siber
giivenligin bir unsuru, bir pargasi olmaktadir (Ozdemirci ve Torunlar, 2018, s.82). Devlet, birey ve
sistem tlizerindeki bu etkiler dolayisiyla siber giivenlik; gii¢lii ve bagimsiz bir devlet olma yolunda ag
yapilar1 {izerindeki hakimiyet noktasinda 6nem teskil etmektedir.

Siber giivenlik konusunda algi ve tespitlerin odaklandig1 konulart Murat Demirel su sekilde siralamigtir:
Kisilerin bilerek ya da farkinda olmaksizin fiziksel diinyaya ve siber uzaya yonelik olusturduklar
tehditlerin 6nlenmesi, siber uzay verilerinin korunmasi ve yonetilmesi, yazilim ve donanimlardaki

tasarim ve iiretim hatalarini gidermek ve iletisim ve enformasyon altyapisinin giivenligi (Demirel, 2012,
5.40).

Siber tehditlerin artmasi bu tehditlere yonelik aliman dnlemlerin artirilmasini da gerekli kilmigtir. Bu
kapsamda yasal diizenlemeler ve miidahale birimleri olusturulmaya baslanmistir. Kritik altyapilarin
iletisim teknolojileriyle olan bagimlilik iligkisi uluslararasi toplum agisindan siber giivenligi daha
Onemli kilmistir. Bunun yani sira siber olaylarla uluslararasi alandaki iligkilerin kapsamli ve karmagik
hale gelmesi siber giivenlige verilen 6nemi artirmaktadir. Siber giivenligin saglanmasina yonelik
calismalar konusunda sekiz énemli unsura dikkat ¢ekilmektedir. Ilk olarak ulusal strateji ve politikalar
gelistirilmesi gelmektedir. Ikinci unsur; bu konuda kurumsal yapilarmn olusturulmasidir. Devaminda;
yasal ¢erceve olusturmak gelmektedir. Bununla birlikte teknik tedbirler de 6nem kazanmaktadir. Ulusal
koordinasyon ve is birligi gelisimi bu konudaki besinci dnemli unsuru olusturmaktadir. Diger unsurlar
ise; uluslararasi uyum ve is birligini gelistirmek, farkindalig1 artirmak ve kapasite gelistirmektir (Unver
ve Canbay, 2010, 5.99).

2.ABD’nin Siber Giivenlik Politikasi
2.1.ABD ’nin siber giivenlik stratejisinin tarihsel geligimi

ABD giivenlik stratejileri kapsaminda siber alanla ilgili olarak 1930’lu yillarda teknolojik hamleler
yapmaya baglamistir. Bu yillarda Alman Donanmasi’nin ENIGMA ismindeki kripto cihazindan
esinlenilerek SIGIBA adinda bir cihaz tiretilmis ve II. Diinya Savasi doneminde ENIGMA’nin {ist
versiyonu olan cihazin sifresini ¢ozmek ilizere ¢aligmalar yapilmistir (Daricili, 2017, s.3). Diger bir
girisim ise 1958 yilinda kurulan ileri Arastirma Projeleri Ajansi (Advanced Research Project Agency-
ARPA)‘dir. Kurumun olusturulmasinda Sovyet Sosyalist Cumhuriyetler Birligi-SSCB ile diger
alanlarda oldugu gibi bilimsel alanda da rekabet edilmesi etkili olmustur. Bilim insanlarinin bir araya
getirilmesinin amacglandigi bu proje ayni zamanda internet tarihinin baslangici olarak goriilmiis ve ismi
ARPANET olarak anilmugtir (Daricili, 2017, s.4). ingiliz ve Fransiz aglariyla ARPANET’in
birlestirilmesi sonucu ilk defa uluslararasi boyut kazanan internetin, temel altyapi hizmeti de TELENET
kamusal alani ile gergeklesmistir. ABD’nin internet ag sistemleri konusunda giivenligi dikkate almaya
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baglamasi, 1980’li yillarda ARPANET’e yonelik gergceklesen viriis sizintis1 sonucu meydana gelen
elektrik kesintisi ile olmustur. Ilerleyen yillarda tehditlerin artmasi sonucu askeri veri iletisimi igin ABD
Savunma Bakanlig1 tarafindan Militarynet (MILNET) adinda yeni bir alt yap1 olugturulmustur (Daricili,
2017, s.5). Siber teknoloji ile gerceklestirilen ilk siber saldir1 hadisesi de yine Soguk Savas yillarinda
1982°de yasanmistir. Rusya’nin Kanada’dan dogal gaz boru hatlariin kontroliinii saglayan yazilimi
calma girisimi, ABD tarafindan fark edilerek yazilima Truva Ati viriisiinin yiiklenmesiyle
tuzaklanmigtir. Viriislii yazilimin bozulmasi sonucu boru hatlarindaki akigin seviyesi bozulmus ve
Sibirya dogal gaz boru hattinda patlama meydana gelmistir (Sertgelik, 2015, s.31). Bu yillarda siber
savunma, siber saldiri, siber su¢ gibi kavramlar ¢ok goz 6niinde bulunmazken teknolojik gelismeler ve
kiiresellesme ile birlikte siber alandan daha ¢ok sz edilmeye baslanmistir. Oyle ki ilerleyen yillarda
ulusal giivenligin temel alanlarindan biri haline gelen siber giivenlik, ABD i¢in 6zellikle 11 Eyliil
hadisesi sonrasinda dikkate alinan unsurlar arasinda yer alan onemli bir politika sahasi olma 6zelligi
tagimaktadir.

2.2.8oguk savag sonrast siber giivenlik stratejisi

Soguk Savas’in sona ermesinin ardindan bircok alanda oldugu gibi siber alan ve siber giivenlik
kavramlarma yonelik yaklagimlarda da degisimler meydana gelmis, bu siirecte ABD’de siber giivenlik
konusunda kurumsal altyapr olusmaya baslamigtir. Siber giivenlik politikalarinin sekillenmesinde
bagkan direktifleri, siber stratejik planlamalar etkili rol oynamustir. Siber giivenlik gelismeleri
konusundaki ilk resmi belge niteliginde olan baskanlik direktifi 1995 yilinda yayimlanmistir. 1997°de
yayimlanan ilk resmi dokiimanda ise kritik altyapilar tanimlanmistir. Daha sonra meydana gelecek olan
strateji ve doktrinlere temel olusturacak olan belgede; iletisim, ulasim sektorleri, kamu saglig: alani,
enformasyon, acil miidahale altyapisi, bankacilik ve finans ve enerji ABD kritik altyapilar1 olarak
belirlenmistir (Daricili, 2017, s.6).

Giivenlik politikalarmin sekillendirilmesine yonelik belgeler olusturulurken bir yandan da kurumsal
olarak gelismeler yasanmis ve 1998°de siber saldirilara karsilik verebilmek ve altyapiyi ilgilendiren
tehditlerin bilgi koordinasyonunun saglanmasi amaciyla Ulusal Altyapt Koruma Merkezi (NIPC)
kurulmustur. Merkezin Federal Sorusturma Biirosu (Federal Investigation Bureau-FBI) bilinyesinde
kurulmasi, ABD’nin siber tehdit algilamasmin siber suglara ve tehditlere yonelik tedbirlere
odaklandigini gostermektedir (Demirel, 2012, s.91). Bu durum 11 Eyliil saldirilar1 sonrasinda degiserek
siber guvenlik algisinda doniisiim yaganmasi sonucu farklilagmistir. 9/11°den sonra siber giivenlik ulusal
giivenligin bir pargasi olarak goriilmeye baglanmigtir. Bu déonemde asimetrik tehditlerin 6ne ¢ikmasi s6z
konusu degisiklige temel teskil etmis ve NIPC biinyesinde bulundugu FBI’den ayrilarak 2002’de
kurulan I¢ Giivenlik Bakanhg: (The Department of Homeland Security-DHS) kapsamma alinmistir
(Demirel, 2012, 5.92).

FBI ve DHS’nin de iginde bulundugu, siber giivenlik politikasi kapsaminda faaliyet gosteren
kurumlardan olusan {i¢lii bir yapiya sahip olan ABD, bu kurumlar ve alt kurumlarinin yiiriittiigii
faaliyetler kapsaminda siber giivenlik stratejisine sekil vermektedir. S6z konusu ii¢lii yapmin diger
unsurunu Savunma Bakanlig1 olusturmaktadir. Resmi siber organizasyonu olarak da adlandirilan bu
icli sistematik yapi, lilkedeki eyalet sistemi nedeniyle karmasik bir goriiniim ortaya koymakla birlikte
ABD’nin siber giivenlik atilimlari, uygulamalar1 ve stratejileri konusunda temel olusturmakta ve
kurumsal alt yap1 dayanagi 6zelligi tasimaktadir (Daricili, 2017, s.7). Savunma Bakanligi ABD’nin siber
giivenlik algisinin askeri yoniinii ortaya koyan bir yap1 niteliginde karsimiza ¢ikmaktadir. 1947 yilinda
kurulan ABD’nin silahli kuvvetlerinden sorumlu bakanligin karargahi, 11 Eylil’de zarar goren merkezi
alanlardan biri olan Pentagon’dur. Savunma Bakanlig1 barindirdig1 kurumlar hasebiyle siber giivenlik
stratejisinin 6nemli bir ayagini olusturmaktadir. Bu kurumlar igerisinde sifre ¢cozme, veri analizi, kars1
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istihbarat gibi faaliyetlerde bulunan ve 1952 yilinda kurulan Ulusal Giivenlik Ajansi (National Security
Agency-NSA) 6ne ¢ikmaktadir (Daricili, 2017, s.8). Savunma Bakanlig1 siber uzay1 bir savas alani
olarak gdérmiis ve “Siber Uzay Harekatlar1 icin Ulusal Askeri Stratejisi” belgesi ile bunu
resmilestirmistir. Belgeye gore siber uzay; elektromanyetik enerjinin kullanildig1 ag sistemlerinden
meydana gelen bir fiziksel etki alan1 olarak tanimlanmistir. Bu alanda hareket serbestisi saglanmasi igin
ABD Hava Kuvvetleri Siber Komutanligi kurulmustur (Akyazi, 2013, s.218).

FBI’in siber giivenlik ac¢isindan Onemi casusluk faaliyetlerine karsi istihbarat olusturmasi ile
iligkilendirilmektedir. FBI’in 6nemli olmasini saglayan temel 6zelligini siber giivenlik stratejisinin
uygulanmasinda siber saldirilara karsi koyma gorevi olusturmaktadir. FBI kapsamindaki birimler; Siber
Ulusal Giivenlik ve Siber Su¢ Boliimleri’dir (Daricil1, 2017, s.10).

Ucglii siber organizasyonunun son unsuru olan DHS, terérle miicadele konusunda asil yetkili olan kurulus
olma 0zelligine sahiptir. 2002 yilinda ¢ikarilan Kamu Giivenligi Yasasi kapsaminda kurulan DHS nin
siber glivenlik konusundaki amaglari; siber giivenligin ilerletilmesi, kritik altyapilari korunmasi, kritik
onemdeki kaynaklarin direncinin korunmasi, hiikiimetin iletisim giiciiniin = siirdiiriilebilirligini
saglamaktir (Basa, s.33). Izleme, acil miidahale ve giivenlikten sorumlu merkez ve birimlerden olusan
DHS’nin yedi giin yirmi dort saat isleyen bir mekanizmasi bulunmaktadir. DHS kapsaminda siber
giivenlik konusunda temel sorumluluga sahip olan birim, Ulusal Siber Giivenlik ve iletisim Entegrasyon
Merkezi’dir. Ulke genelindeki siber olaylarm izlenmesinden ve karsilik verilmesinden sorumlu olan
birim, 6zel ve resmi birimler arasindaki iletisim ve is birligini de saglamaktadir. Kurum igerisindeki
diger acil miidahale ekipleri Ulusal Siber Giivenlik Birimi kapsaminda yer almaktadir. Ayn1 zamanda
siber giivenligin saglanmasina yonelik olarak Ulusal Siber Giivenlik Koruma Sistemi kullanilmaktadir
(Darictlt, 2017, s.9).

Siber giivenlik stratejisi bakimindan ABD, siber giivenlik konusunda ilk kapsamli belge niteligi tasiyan
2003 tarihli Gilivenli Siber Uzay (Secure Cyberspace) belgesinin alt alanmni olusturan Siber Uzay
Giivenligi Ulusal Stratejisi belgesinde temelde ii¢ oncelige dikkat etmektedir. Ilk olarak, kritik
altyapilara yonelik gerceklesecek olan saldirilarin 6nlenmesi gelmektedir. ikincisi; olasi saldirilara
yonelik glivenlik a¢iklarmin giderilmesidir. Son dnceligi ise; saldirilarin yol agacagi zararlarin minimum
diizeye indirilmesi olusturmaktadir (The National Cyberspace Strategy, 2003, s.14). Belgede ulusal
oncelik olarak da bes dncelik 6n plana gikarilmistir. Ik dncelik siber saldirilara ydnelik karst koyma
sisteminin gelistirilmesini amaglayan ulusal siber uzay giivenligi yanit sistemidir. ikincisi; ulusal siber
uzay giivenligi tehdit ve giivenlik zafiyetlerini azaltma programidir. Ulusal siber uzay farkindalik ve
egitim programi, ulusal giivenlik ve uluslararasi siber uzay giivenligi is birligi ve devletin siber uzay
giivenligini saglamak diger oOnceliklerdir (The National Cyberspace Strategy, 2003, s.15). ABD
giivenlik stratejisinde siber giivenligin 6nemi yillar gectikge artmaya devam eden bir seyir izlemis ve
bu kapsamda atilan adimlarda gelisme yasanmistir. Bu adimlardan biri de 2009 yilinda donemin Baskan1
Barack Obama tarafindan olusturulan Siber Uzay Politika Revizyonu’dur. S6z konusu belgede siber
gilivenlik sorumlulugu alan kurumlar arasinda is birliginin saglanmasi ve biitiinciil bir yapiya sahip
olmasi1 ongoriilmistiir (Daricili, 2017, s.6). Ayn1 zamanda 2013 yilinda siber giivenlik sistemlerinin
gelistirilmesi amaciyla kritik altyapilarin kritik alt yapi girketleri ile ve endiistri ortaklari ile birlikte adim
atmalar1 ve gerekli stratejiler izlemeleri konusunda Baskan Obama talimat vermistir (Kara, 2013, s.54).
2015 yilinda ise siber saldir1 diizenleyenler hakkinda dava agilabilmesi i¢in emniyet giiclerine fazla yetki
verilmesi yoniinde gelismeler yasanmis, konuyla ilgili yeni yasa tasarilar1 giindeme gelmistir (“ABD
Bagkan1”, 2015). Donemin Ulusal Giivenlik Stratejisi’nde diger belgelerden farkli olarak diger giiclerin
stratejisine de yer verilerek yeni olusan tehditlerden s6z edilmistir. Bu kapsamda Rusya
Federasyonu’nun siber giivenlik konusunda giiciiniin artmasi ve Cin Halk Cumbhuriyeti’nin siber
casusluk faaliyetleri ABD igin biiyiik tehdit olarak ifade edilmistir (Daricili, 2017: 7). Tehditlerin ciddi
boyutta oldugunun diisiiniilmesi ABD’yi siber giivenlik konusunda operasyonel bir gii¢ olma yoluna
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yoneltmis ve bunun diinya tarafindan da fark edilmesi adina Nisan 2015’de kabul edilen ABD Savunma
Bakanlhigr Siber Strateji Belgesi ile ABD Silahli Kuvvetleri siber alanda yeni gorevlerle
yetkilendirilmistir. Siber bilgilerin korunmasi, askeri ve gizli operasyonlarin planlanmasi s6z konusu
gorevler arasinda bulunmaktadir (Daricili, 2017, s.7).

2.3. Yakin donem siber giivenlik stratejisi

Donald Trump ile 2017°de ABD’nin yeni dénemi baslamis ve her alanda oldugu gibi siber guvenlik
konusunda birtakim yenilikler yasanmustir. Kritik altyapilarin korunmasi igin siber giivenlige 1,5 milyar
dolar yatirim yapilmis ve her bakanligin kendi siber giivenliginden sorumlu olacagina karar verilmistir
(“Trump’tan Devrim”, 2017). 2018 yilinda imzaladigi Ulusal Siber Giivenlik Strateji Belgesi
“saldirgan” olarak nitelendirilmistir. Bunda, s6z konusu belgede siber saldirilara kars1 daha saldirgan
adimlar atilmasinin 6ngdériilmesi etkili olmustur. Siber sug isleyenlere yonelik ihbar ve yasal islem
konularinda daha etkili sistemler olusturulmasi gerektigi iizerinde durularak ABD’nin siber giivenlik
konusunda kiiresel ustiinliik tesis edilmesi, siber giivenligin saglanmasinda normlar olusturarak bu
normlara kiiresel diizeyde uyulmasinin saglanmasi igin ¢alisilacaginin iizerinde durulmustur
(“Trump’tan Daha”, 2018). Belgede siber alan i¢in Amerikan halki agisindan ekonomi ve savunmadan
ayrilmayan bir parca olarak bahsedilmis, siber giivenlik ve savunmanin koordineli ve caydirici sekilde
icra edilmesi gerektigi iizerinde durularak ihtiya¢ duyuldugunda bilisim sistemlerine karsi kullanilan
zararli yazilimlar1 ABD’ye kars1 kullananlarin cezalandirilacagi ifade edilmistir (The Department of
Homeland Security, 2018, s.6). Ulusal bes temel 6ncelik varligin1 korumaya devam etmis 2018 tarihli
Birlesik Devletler Anayurt Giivenligi Bakanligi Siber Giivenlik Stratejisi Belgesi’nde de sdz konusu
oncelikler yinelenerek amagclar1 belirtilmistir. Bu kapsamda 6nceliklerin amaglari; gelebilecek tehditleri
en aza indirmek, siber tehditlere karsi ulusal givenlik programini gelistirmek, ulusal saldirilari
engellemek ve bdyle bir durum s6z konusu oldugunda uluslararasi alanda tepki olugmasini saglamak,
kritik altyapilar1 korumak, federal hiikiimetin bilgi sistemlerini korumaktir (The Department of
Homeland Security, 2018, s.3). Ayn1 zamanda belgede saldirilara yonelik karsi cevap ve tehditlere karsi
onlem agisindan sekiz dncelikten ve eylemden s6z edilmektedir. Tehditlere karsi eylemler genelde kamu
ve Ozel sektor arasinda is birliginin saglanmasi ve siber uyar1 aglarinin gelistirilmesine odaklanirken,
yazilim aciklarin1 giderme, hukuki diizenlemeler yapma, aciliyet sistemlerinin giivenligi konulari
tehditlere yonelik alinan 6nlemler arasinda yer almaktadir (The National Cyberspace Strategy, 2003).
Yine belgede kritik alt yapilar konusunda yedi kilit neme sahip alandan s6z edilmistir. Bu alanlar;
enerji ve glig, ulagim, iletisim, saglik, ulusal giivenlik, finans ve bilgi teknolojileridir (The White House,
2018, s.10).

Savunma Bakanlig1 Siber Strateji Belgesi de ABD’nin siber giivenlik konusundaki 6ncelikleri ile ilgili
bilgiler iceren bir diger kaynak olarak 6ne ¢ikmaktadir. Rusya ve Cin’in biiylik tehdit oldugunun
belirtildigi belgede, 6zellikle Rusya ve Cin olmak iizere, Birlesik Devletler’in varligina ve giivenligine
yonelik tehdit olusturan iilkelere odaklanilacaginin alt1 ¢izilmistir. Ayn1 zamanda bir ¢atisma veya kriz
s0z konusu oldugunda bilgi toplamak ve askeri siber kapasiteyi artirmak i¢in siber uzay operasyonlarinin
yapilacagindan bahsedilmistir. Gelecege yonelik plan ve stratejilerden biri de; giivenligin ve hem simdi
hem gelecekte askeri kapasiteyi artirmak i¢in sistemlerin ve ag baglantilarinin gii¢lendirilmesidir (The
Department of Defence, 2018, s.1). Siirekli bir gelisim halinde olan siber stratejiler ABD’nin giivenlik
gindeminde de yer almakla birlikte gitgide daha ist siralara tagmmustir. ABD; hikiumet
uygulamalarinin, hayati 6nemdeki hizmet dagilimlarinin daha giivenli olmasini saglayan unsurun siber
uzay olduguna inanmaktadir (The Department of Homeland Security, 2018, 5.27).
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2.4. Stratejik siber olay 6rnekleri

Siber varliklar1 etkileyen ve zarar goérmelerine neden olan durumlar anlamina gelen siber olaylar
elektronik ortamlardaki verilerin ele gegirilmesi, gizliligin ve biitinliigiin ihlalinden olusmaktadir
(Sagiroglu, 2018, s. 24). Yillar igerisinde meydana gelen siber ataklar ve saldirilar devletlerin
politikalarina etki ederek yeni adimlar atilmasimi ve stratejilerin gelistirilmesini saglamistir. ABD siber
giivenlik stratejisinin bugiinkii halini almasinda da 6nceki donemlerde meydana gelen olaylarin etkisi
kaginilmaz olmustur. Bunlardan biri 1990 yilinda meydana gelen Koérfez Savasr’dir. istihbarat birimi ile
Irak ordusunun telsiz frekans sistemleri tespit edilerek iletisim sistemleri dinlenmistir. Irak ordusunun
iletisim saglamak igin denedigi her yolun etkisiz hale getirilmesi sonucu Irak ordusu igerisinde haber
alma konusunda ciddi bir sorun olmus ve komuta kontrol sisteminin yikilmasina yol agmigtir. Boylece
siber giivenligin savaslar lizerindeki etkisini anlatan 6nemli bir 6rnek olarak Korfez Savasi siber ortamin
ele gecirilmesiyle kazanan olunabilecegini gosteren ilk savas olmustur (Kara, 2013, s.42). Bu
donemlerde bilgi ve iletisim giivenligi olarak adlandirilan siber giivenlik ilerleyen yillarda bu alanda
yapilan teskilat ve techizat olusumlariyla bilisim giivenligi 6nlemlerine ilave bir katman olarak eklenmis
ve Ozellikle son yillarda askeri ve sivil kurumlarin en iist diizey yonetimlerinin sorumluluguna ve
yetkisine alimmistir. Bu kapsamda 6nemli olarak degerlendirilen bir siber olay 6rnegi de ABD’nin Irak
isgalinde meydana gelmistir. II. Korfez Savasi olarak da adlandirilan 2003 Irak isgalinde de ABD’nin
siber alanda attig1 bir adim isgalin kolayca gerceklestirilmesine zemin hazirlamistir. Irakli subaylara
ABD Savunma Bakanlig1 e-posta hesabi lizerinden gonderilen bir mesaj ABD’ye iggal gergeklestiginde
kars1 koyacak giiglii bir orduyla kargilagsmamalarin1 saglamistir. Gonderilen mesajda Irak’in isgal
edilecegi ve zarara ugramak istemiyorlarsa askeri araglar sirayla birakip gitmeleri istenmistir. Birgok
subayin gelen mesaja itaat edercesine hareket etmesi sonucu isgale karsi bir taarruz olusmamustir (Kara,
2013, s.45). Siber giivenligin Savunma Bakanligi’nca fazlasiyla ciddiye alinmasinda etkili olan bir olay
da 2007 yilinda yasanmistir. Pentagon’un agma sizmak i¢in e-posta hesaplarina yabanci bilgisayar
korsanlar1 tarafindan saldir1 gerceklestirilmistir (Sertcelik, 2015, s.35). ABD siber giivenlik tarihinde
yer eden bir gelisme de 2013 yilinda yasanmistir. Ulusal Giivenlik Kurumu’ndan birinin bir¢ok gizli
belgeyi kamuya ac¢iklamasi sonucu, belgeler bir durumu ortaya ¢ikarmistir. Belgeler ile Ulusal Giivenlik
Kurumu’nun Google veri merkezleri arasindaki hatlarmi dinledigi ve kisisel verileri elde ettigi iddia
edilmistir (Sertgelik, 2015, s.38). ABD’nin siber giivenlik politikasinin bugiinkii halini almasinda yillar
icerisinde meydana gelen siber olaylarla birlikte degisen giivenlik algisi etkili olmus ve alinan tedbirlere
yansimigtir.

Siber giivenlik zafiyetleri sonucu meydana gelen aksakliklarin caydiriciligr devletleri bu alanda ytiksek
glivenlik onlemleri almaya yonelik faaliyetlere odaklanmaya yonlendirmistir. Teknik olarak ortaya
cikan aksakliklar sonucunda bilgi ve iletisim sorunlart meydana gelirken teknik sorunlarin yani sira
diplomatik, siyasi ve ekonomik yansimalar da goriilmektedir. Devletlerin gizli verilerinin ele gecirilmesi
sonucu meydana gelebilecek karigikliklar devletler arasinda savasa neden olan siireglere zemin
hazirlayabilecek giiclii etkilere sahiptir. Diplomatik ve siyasi krizlerin yani sira iilkeler kendilerine kars1
gerceklesen siber saldirilarin etkilerini silmek ve yeniden diizenlemeler yapmak adina ekonomik olarak
da sorunlar yasamaktadirlar. Devletlerin teknik alandaki saldirilara maruz kalmasi biitiin gilivenlik
sistemlerinin verilerinde meydana gelecek aksamalara yol agmakla birlikte gizliligi korunmasi gereken
datalarin yayilmasi iilkeler arasi siyasi ve diplomatik krizlere sebep olabilecek etkiler meydana
getirmektedir. Dijital topraklar olarak nitelendirilen siber alanin giivenligi ulusal bilgilerin, kisisel
verilerin korunmasi baglaminda degerlendirilerek iilkelerin 6nemli degerleri arasinda sayilmaktadir.
Siber giivenligin 6nemi iilkenin gelecegi ile iliskilendirilmesi hasebiyle elzem goriilmektedir. Ulusal
giivenligin yani sira ticari imaji korumak ve rekabet giiclinii siirdiirmek de siber giivenligin 6nemini
artirmaktadir (Sagiroglu, 2018, s.36-37).
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Sonug

Devletler, hiikkiimetler, uluslararasi sistem ve diizen i¢in her daim elzem olan “giivenlik”, “giivende
olma” duygusu ve bu yonde yapilan calismalar geliserek ve doniiserek varligini siirdiirmiistiir ve halen
siirdiirmektedir. Farkli boyutlarda ele alinarak askeri, ekonomik, toplumsal, ulusal ve uluslararasi
giivenlik anlayiglart meydana gelmis, ¢esitlenerek gelisen bu anlayis devletlerin varliklarimi siirdiirmek
adina politikalarmi sekillendirmesini saglamistir. Giivenlik anlayisini etkileyen bir¢ok faktoérden biri
olan teknolojinin gelismesi ve kiiresellesme ile yeni bir boyut ortaya ¢ikmis ve internetin yaygin
kullanimu ile devletlerin giivenliklerini saglamalar1 adina yeni bir alan meydana gelmistir. Siber uzay
modern donemde devletler i¢in yeni bir miicadele alan1 anlamina gelirken, siber gii¢, siber savas, siber
tehdit, siber istihbarat gibi bir¢ok kavram da hayatimiza girmistir. Siber uzayda etkili ve gii¢lii olmak
ve gelecek saldirilara kars1 hazirlikli olmak, kars1 koyabilmek amaciyla devletler siber giivenlik ve siber
savunma politikalar1 gelistirmiglerdir. Soguk Savas doneminin rekabetinden siber alan da etkilenmis
Soguk Savas sonrasi siirecte yine giiclenen, yiikselen devletler arasinda siber alan miicadele alani
olmaya devam etmistir.

1945-1991 déneminde Sovyet Rusya-ABD rekabetinin etkisiyle siber glivenlik ABD icin askeri alanda
yer almis ve Federal Sorusturma Biirosu biinyesinde varlik géstermistir. Soguk Savag’in sona ermesi
giivenlik anlayisini gesitlendirirken siber giivenlik anlayigina da etki etmis ve siber giivenlik ulusal
giivenligin bir alt dali olarak goriilmeye baslanmigtir. ABD siber giivenlik sisteminde {i¢ énemli
kurumun olusturdugu bir yap1 6ne ¢ikmig ve yillar igerisinde s6z konusu yapi yenilenerek gelismelere
ayak uydurulmustur. FBI, i¢ Giivenlik Bakanligi ve Savunma Bakanlig1 iigliisiinden olusan bu yap1
ABD’nin siber giivenligi hem askeri hem ulusal agidan degerlendirdigini ortaya koymaktadir. Zira
Cin’in ve Rusya Federasyonu’nun siber alanda giiclenmesi ABD’yi siber giivenligi askeri alana
tagimasina zemin hazirlamis, tehdit olarak goriilen bu giiglere karsi ABD, miitecavizlere karsi saldirilara
yonelik daha sert ve saldirgan sekilde karsilik verilecegini ongoéren politikalar agresif olarak
nitelendirilmektedir. Degisen savas yapisi, miicadele alan1 ve algist bugiiniin savaglarin1 konvansiyonel
silahlarla birlikte asimetrik etkiye sahip siber saldir1 araglarindan olusan hibrit savasa dontistiirmiistiir.
S0z konusu yeni dizen teknoloji zemininde hayat bulan siber diinyada siber yontemlerle rekabet
edileceginin gostergesidir. Diinya genelinde her alanda siiper gii¢ oldugu iddiasindaki ABD
miicadelenin bu alaninda da etkisini gostermek istemektedir. Bu kapsamda siber giivenlik politikasmin
yillar gectikge daha 6nemli hale geldigi ve iist siralarda yer aldigi1 anlagilmaktadir.
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