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Oz: Kotii niyetli saldirilara kars1 yazilim sisteminin dogru sekilde galigmaya devam etmesini saglayacak teknik uygulamalar
yazilim giivenligi kapsamindadir. Yazilimda bulunan ve saldiriya ugrama riskine sebep olacak zayifliklar ve kusurlar yazilim
giivenlik agig1 olarak tanimlanir. Yazilim giivenlik agiklari, bir yazilimin gizliligini, biitiinligiinti, kullanilabilirligini,
erisilebilirligini tehlikeye atarak ciddi zararlara sebep olabilir. Yazilim giivenlik agiklari erken asamada tespit edilip, etkin
sekilde yonetilirse sistemin saldirtya ugrama ve hasar gérme riski azaltilabilir. Yazilim glivenlik agiklarini otomatik yonetmek
icin son yillarda yapay zeka tabanli yontemler kullanilmaya baglanmistir. Bu ¢alismada, giivenlik aciklarinin kategorilerinin
belirlenerek yonetilmesine fayda saglamak icin derin 6grenmeye dayali otomatik siniflandirma yontemi Onerilmistir.
Gelistirilen yéntem, derin sinir ag modellerinden biri olan evrigimli sinir ag1 (ESA) modeli iizerine insa edilmistir. Onerilen
yontemin bagarimini test etmek i¢in ABD Ulusal Giivenlik A¢ig1 Veri taban1 (NVD) kullanilmistir. Caligmada kullanilan ESA
modelinin yazilim giivenlik agiklarmin otomatik siniflandirilmasinda etkili oldugu gézlemlenmistir.

Anahtar kelimeler: Yazilim giivenligi, yazilim giivenlik agiklari, yapay zeka, derin 6grenme.
Classification of Software Vulnerabilities with Convolutional Neural Networks (CNN)

Abstract: The technical applications that will ensure that the software system continues to work correctly against malicious
attacks is called software security. Weaknesses and flaws in the software system that cause the risk of being hacked are defined
as software vulnerability. Software vulnerabilities can cause serious damage by compromising the confidentiality, integrity,
usability and accessibility of a software. If software vulnerabilities are detected at an early stage and managed effectively, the
risk of system attack and damage can be reduced. Artificial intelligence-based methods have been used in recent years to
automatically manage software security vulnerabilities. In this study, a deep learning-based automatic classification method
has been proposed to help identify and manage the categories of security vulnerabilities. The developed method is built on the
convolutional neural network (CNN) model, which is one of the deep neural network models. The National Vulnerability
Database (NVD) was used to measure the performance of the proposed model. It has been observed that the CNN model used
in the study was effective in automatically classifying software safety vulnerabilities.
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1. Giris

Son zamanlarda internetin yayginlagmasi ve bilisim teknolojilerinin ¢ogalmasiyla ¢esitli endiistrilerin dijital
ortamdaki faaliyetleri artmaktadir. Bu durum yazilima olan bagimlilig1 artirmakta ve yazilim sistemlerinin
stirdiiriilmesini gerekli kilmaktadir. Teknolojik gelismelerin sunmus oldugu bu genis kullanim alani, sistemlerin
karmagikligint arttirarak saldirganlarin agik hedefi haline getirmektedir. Buna bagli olarak giivenlik sorunlari
giderek daha belirgin hale gelmektedir. Bir yazilimin saldirt veya tehdit altindayken islevlerini dogru bir sekilde
yerine getirmesini saglayacak sekilde korunmasina yazilim giivenligi denir [1]. Yazilim giivenligi bir yazilimin
caligmasi igin iglevsel olmayan bir gereklilik olarak tanimlanir [2]. Yazilim giivenliginde amag, giivenlik
saldirilarina kars1 yazilimin hatasiz ve daha giiclii calismasini saglamaktir. Yazilim giivenlik agiklari, bir yazilimin
tasarim ve uygulama asamalarinda meydana gelmektedir [3-4]. Yazilim giivenligi, yazilim projelerinin basariya
ulagmasi ve ekonomik degere doniismesini dogrudan etkileyen en énemli kalite dlgiitlerinden biridir. Yazilimda
bulunan her bir gilivenlik agi81; gizlilik, erisilebilirlik, kullanilabilirlik ve biitiinliik gibi giivenlik nitelikleri
izerinde farkli etkilere sahiptir. Yazilimin giivenligini saglamak igin yapilan ¢aligmalar, gelistirmenin sonraki
asamalarinda yazilima entegre edilirse, yazilim gelistirmenin ¢esitli agamalarinda giivenlik agiklarmin riskini
arttirabilir. Artan giivenlik agiklar riski, zaman, maliyet, kalite ve itibar agisindan daha ytiksek potansiyel riskler
olusturabilir [5]. Bu sebeple onemli ve riskli islemlerin yapilabildigi yazilim sistemlerinin korunmasi ve giivenli
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yazilim gelistirmek en az teknolojinin sagladigi avantajlar kadar dikkate alinmasi gereken bir konudur. Giivenli
yazilim gelistirebilmenin en 6énemli noktalarindan biri yazilim gelistirme yasam dongiisiiniin ilk asamasindan
itibaren giivenligin dahil edilerek gelistirilmesidir [6,7]. Yazilim kalitesini arttirmak i¢in yapilan tiim test, 6l¢iim
ve analizler de yazilimin giivenilirligini arttirmaktadir [6]. Yazilim giivenlik aciklarinin tiirleri, 6zellikleri, yerleri
belirlenerek analiz edilmesi; yazilim gelistiricilerinin, giivenlik uzmanlarinin ve arastirmacilarin ¢aligmalarinda
daha giivenli sistemler gelistirmeleri i¢in fayda saglamaktadir [8]. Bu nedenle yazilim giivenlik agiklari, giivenlik
uzmanlari tarafindan detayl bir sekilde simiflandirilip, 6nem derecesi belirlenerek raporlanmaktadir.

Yapay zekaya dayali yontemler kullanilarak yazilim giivenlik agiklariin otomatik siniflandirilmasi, dnem
derecesinin tahmini, kaynak kodda bulunan anlamsal ve sézdizimsel giivenlik agiklarmin tespit edilmesi gibi
caligmalar giderek artmaktadir [8]. Son yillarda yazilim giivenliginin yonetimini saglayabilmek i¢in kullanilan
yapay zekd yontemlerinin performansi arttirdigi goriilmektedir. Aota ve ark. [9] tarafindan yapilan ¢aligmada,
NVD veri tabani kullanilarak giivenlik acig1 agiklamalar1 siniflandirilmistir. Boruta algoritmasi ile Destek Vektor
Makinesi, Lojistik Regresyon, Karar Agact ve Rastgele Orman siniflandirma algoritmalar1 ayr1 ayr1 uygulanmustir.
En iyi performans, %96.92 dogruluk degerinde Boruta ve Rastgele Orman algoritmasindan elde edilmistir. Ancak
smiflandirma i¢in veri tabaninin daha dengeli ve gelistirilmesi gerektigi 6nerilmistir. Han ve ark. [10] yaptiklar
calismada, bir gilivenlik agiginin 6nem derecesini (CVSS puani) tahmin etmek i¢in derin 6grenme yontemi
kullanmislardir. NVD veri tabanindan alinan giivenlik agig1 bilgilerinden olusan veriler kritik, yiiksek, orta, diisiik
olarak 4 kategoriye ayrilmistir. Word2vec ve tek katmanli Evrisimli Sinir Ag1 kullanarak gelistirilen modelde
sonug olarak %81.6 f1-blciitii elde edilmistir. Rehman ve Mustafa [11] yaptiklar1 ¢alismada yazilim gelistirme
yasam dongilisliniin tasarim asamasinda meydana gelen giivenlik acig1 tiirlerini siniflandirmislardir. NVD
veritabanindan elde ettikleri 427 giivenlik a¢1g1 agiklamasi iizerinde metin 6n isleme adimlarini gergeklestirdikten
sonra siniflandirmak i¢in Destek Vektor Makinesi kullanmiglardir. Siniflandirmanin dogrulugu 6 giivenlik agigi
kategorisi i¢in tatmin edici bulunmustur. Misirl tarafindan yapilan ¢calismada [12], yazilim giivenilirligini tahmin
edebilmek i¢in Hibrid Bayes aglarini kullanilmigtir. Yazilim projelerinin siiriim sonrasi hatalarini tahmin etmede
basarili sonug elde edildigi belirtilmistir. Wu ve ark. [13] yaptiklar1 ¢aligmada, derin 6grenme ile yazilim giivenlik
ac1g1 tespiti yapabilmek i¢in Linux igletim sisteminden alinan islev ¢agrilar1 iizerinde CNN, LSTM ve CNN-LSTM
olmak tizere 3 model kullanmiglardir. Deneysel sonuglar derin 6grenme modellerinin ¢ok katmanl algilayict gibi
klasik modellere gore tahmin dogrulugunun daha yiiksek oldugunu gostermistir. Clemente ve ark. [14], yazilim
giivenligini 6l¢mek i¢in Rastgele Orman, Naif Bayes, Destek Vektor Makinesi ve Karar agaclari algoritmalart ile
Derin Sinir Ag1 modelini karsilastirmiglardir. Calisma sonucunda Derin Sinir Agi’nin daha yiiksek dogruluk
sonucu verdigi gosterilmistir. Kaya ve ark. [15] tarafindan yapilan galismada yazilim giivenlik agiklarini
smiflandirmak i¢in veri dengeleme teknikleri ile Rastgele Orman, Destek Vektor Makinesi, RUSBoosted trees,
LDA, SD, AdaBoost, W-kNN siniflandirma algoritmalar1 kullanilmigtir. PHPMyAdmin, Drupal ve Moodle
projeleriyle ilgili i¢ genel veri kiimesi lizerinde uygulanmistir. Deneysel sonuglar, Rastgele Orman algoritmasinin
kiigtik veri kiimeleri i¢in, RusboostTree algoritmasinin biiyiik veri kiimeleri i¢in daha iyi performans sagladigin
gostermistir. Russel ve ark. [16] tarafindan C/C++ kaynak kodlarindaki giivenlik agiklarinin Evrigimsel Sinir Ag1
(ESA) ve Tekrarli Sinir Aglar1 derin dgrenme yontemlerini kullanilarak otomatik algilanmasi calismasi
yapilmistir. Calisma sonucuna gére ESA modeli daha iyi performans gdstermistir. Huang ve ark. [17] tarafindan
yapilan ¢alismada yazilim giivenlik agiklarini siniflandirabilmek i¢in yeni bir derin 6grenmeye dayali TFI-DNN
modeli 6nerilmistir. NVD veri tabani kullanilarak giivenlik agig1 agiklamalari tizerinde uygulanan TFI-DNN; TFI-
KNN, TFI-SVM, TFI-NB modelleri ile karsilagtirildiginda daha iyi sonug verdigi gézlemlenmistir. Davari ve ark.
[18] tarafindan yapilan calismada Bohrbug ve Mandelbug smiflandirmasi gergeklestirilmistir. Bohrbug, test
asamasinda kolayca tekrarlanabilir girdilere dayali programdaki bir hatadir. Mandelbug, giris verilerinin sistem
durumlari ile etkilesimi, islemlerin zamanlamasi, islem sirasi, sistemlerin i¢ yapisi gibi karmasik kosullar altinda
tetiklenebilen bir yazilim hatasidir. Mozilla Foundation Security Advisory’den toplanan ve metinlerden olusan
580 veri seti iizerinde belirli giivenlik acig1 kategorileri secilmistir. C4.5 Karar Agaci, Rastgele Orman, Lojistik
Regresyon ve Naif Bayes makine 6grenme yontemleri uygulanarak siniflandirmanin etkinligi degerlendirilmistir.
Sonug olarak C4.5 Karar Agaci’nin %69 F-olgiitii ile gériinmeyen gilivenlik agiklar kategorisini tanimlayabildigi
belirtilmistir. Sahin ve ark. [19] yaptiklari ¢aligmada derin 6grenme ile SYMbiyotik genetik algoritma kullanan
yazilim giivenlik acig1 tahmini lizerine ¢aligmislardir. Derin 6zellik 6grenimi i¢in Derin Sinir Ag1 kullanilmistir.
Drupal, Moodle ve PHPMyAdmin projelerinden elde edilen veri kiimeleri iizerinde model degerlendirilmistir.
Sonug olarak GRUSYMbiyotik GA-II modelinin giivenlik a¢ig1 tahminini gelistirdigi sonucuna varmislardir.
Chernis ve Verma [20], C kaynak kodundaki biiylik bir hata yiizdesini yakalamanin nasil miimkiin oldugunun
gosterimi iizerine ¢alisilmistir. Github’da bulunan savunmasiz koda sahip C diliyle yazilmis acik kaynak kodlu
100 proje kullanilmistir. Siniflandirmak icin Naive Bayes, K-En Yakin Komsu, K-Ortalama, Sinir Ag1, Destek
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Vektor Makinesi, Karar Agact ve Rastgele Orman dahil olmak iizere birkag algoritma kullanilmis ve sonuglari
yorumlanmustir.

Bu calismada giivenlik agiklarini tespit etme ve ydnetimini saglamak i¢in arastirmacilarin, giivenlik
uzmanlarinin, gelistiricilerin ¢aligmalarina fayda saglamasi amaciyla yazilim giivenlik agiklarimin otomatik
smiflandirilmasi gergeklestirilmistir. Bunun i¢in, 75.870 veri setinden olugan ABD Ulusal Giivenlik A¢ig1 Veri
tabani’ndan (NVD) elde edilen yazilim giivenlik acig1 verileri kullanilmistir [21]. Calismada, oncelikle giivenlik
acig1 verilerinden elde edilen giivenlik acig1 acgiklamalari 6n islem ve metin isleme yontemleri kullanilarak
sayisallagtirilmistir. Sonrasinda, biiyiik veri islemede basarisi ile 6n plana ¢ikan derin 6§renme yontemi evrigimli
sinir ag1 kullanilarak yazilim giivenlik aciklarinin, yazilim giivenlik a¢ig1 tiirlerine gore kategorisi tanimlanmaistir.
Sonug olarak dnerilen modelin basarim performansi elde edilmistir.

2. Yazihm Giivenlik Aciklari

Yazilim sistemlerinin ¢esitli teknolojiler, kiitiiphaneler kullanilarak gelistirilmesi bilyliik ve karmagik
yapilarin olusmasina sebep olmustur. Bu karmagiklik yazilim sistemlerinde farkli tiirde giivenlik agiklarinin
olugmasina sebep olmaktadir. Giivenlik ag¢iklarinin sebep oldugu risk diizeyi ve 6nlemek i¢in gereken ¢oziimler,
farkli tiirdeki giivenlik agiklari i¢in farklidir. Bir sistem icin tehlike olusturan giivenlik agiklari, birden fazla
sebepten kaynaklanabilir. Giivenlik agiklart genel olarak; yazilim, donanim, ag, sunucu, veri tabani, isletim
sistemi, fiziksel ortam, gelistirme ekibi ve yonetim gibi ilgili olduklar1 alanlara gore siniflandirilabilir.

Tablo 1’de OWASP 2021 yil1 top 10 listesine gore [22] en yaygin giivenlik agiklar1 belirlenmistir. OWASP
(Ag¢ik Web Uygulama Giivenligi Projesi), diinya ¢apinda web uygulama giivenligini artirmak amactyla giivenlik
uzmanlari, aragtirmacilar ve gelistiriciler igin iicretsiz olarak araglar, kaynaklar sunan bir topluluktur.

Tablo 1. OWASP 2021 ilk 10’da Bulunan Giivenlik A¢iklar1 Kategorileri

OWASP 2021 ilk 10°da Bulunan Giivenlik Aciklar1 Kategorileri

A01:2021-Bozuk Erisim Kontrolii (Broken Access Control)

A02:2021-Kriptografik hatalar (Crytographic Failures)

A03:2021-Enjeksiyon (Injection)

A04:2021-Giivensiz Tasarim (Insecure Design)

A05:2021-Giivenlik Hatali Yapilandirmasi (Security Misconfiguration)

A06:2021-Kirilgan ve Giincel Olmayan Bilegenler (Vulnerable and Outdated Components)
AQ07:2021-Tanimlama ve Kimlik Dogrulama Hatalar1 (Identification and Authentication Failures)
A08:2021-Yazilim ve Veri Biitiinligi Arizalari (Software and Data Integrity Failures)
A09:2021-Giivenlik Giinliigii ve izleme Arizalar1 (Security Logging and Monitoring Failures)
A010:2021-Sunucu Tarafi Istek Sahteciligi (Server-Side Request Forgery)

OWASP tarafindan kategorilere gére SQL enjeksiyonu A03 kategorisinde, siteler arasi komut calistirma
(XSS) A03 kategorisinde, siteler arasi1 istek sahteciligi (CSRF) AO1 kategorisinde, kod enjeksiyonu (Code
Injection) A03 kategorisinde, dizin gegisi (directory traversal) A0l kategorisinde, kimlik dogrulama atlama
(Authentication Bypass) A01 kategorisinde bulunmaktadir [22]. Bu ¢alismada ABD Ulusal Giivenlik A¢ig1 Veri
Tabani’ndan (NVD) [21] elde edilen ve yaygin olan giivenlik agigi tiirleri aragtirilmistir.

2.1 SQL Enjeksiyonu

Yapilandirilmis Sorgu Dili (SQL), veritabani yonetimini saglamak i¢in kullanilan bir alt dildir. SQL sorgular1
iizerinden veritabani olan sistemlerdeki agiklardan yararlanarak gergeklestirilen siber saldirt tiirline SQL
Enjeksiyonu (SQL Injection) denir. SQL Enjeksiyonu, OWASP 2021 top 10 listesinde en yaygin giivenlik agiklar1
arasinda yer almaktadir [22]. SQL Enjeksiyonu saldiris1 ile saldirgan; bir sistemin veri tabaninda bulunan verileri
okuyabilir, degisebilir, yetkisini yiikseltebilir, veritabanini silebilir [23]. Bu sayede kimlik sahtekarligi, verilerin
ifsa edilmesi, islemlerin gegersiz kilinmasi ve verileri yok ederek kullanilamaz hale getirilmesi gibi olaylar
yasanabilir [23].
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2.2. Siteler Aras1 Komut Dosyas1 Calistirma

Siteler Arasi Betik Caligtirma (XSS) saldirilari ile web uygulamalarina kotii niyetli komut dosyalar1 enjekte
edilmektedir. XSS saldirilari, genellikle istemci tarafindan kétii amagli komut dosyasini kullaniciya gondermek
icin web uygulamasini kullandiginda meydana gelir [24]. Ko6ti amacli komut dosyasit ile saldirgan, web
uygulamasimni kullanan kullanicinin tim tanimlama bilgilerine, oturum bilgilerine, gerezlere ve diger hassas
bilgilere erisebilir [24]. OWASP 2021 en yaygin giivenlik agiklari listesinde yer almaktadir [22].

2.3. Hizmet Reddi

Bir sunucuya veya uygulamaya belirli kapasitesinin iistiinde istek gondererek kullanicilar i¢in kullanilamaz
hale getirilmesine Hizmet Reddi (DDoS) saldirist denir. DDoS saldirilar1 sadece kapasite tstii isteklerle sinirl
degildir. Ayni zamanda sistemde bulunan ag paketlerinden, programlamasindan, mantiksal yapisindan
kaynaklanan giivenlik agiklarini manipiile ederek sistemin kullanicilari tarafindan erisimini engelleyebilir [25].
Birgok tiirde gerceklestirilen DDoS saldirilari; yazilim hatalari, donanim arizalari, ¢evresel kosullar, kaynak
yetersizligi gibi nedenlerden kaynaklanabilir [26]. Bir sistemin elektrik kaynaginmin kasith olarak engellenmesi
fiziksel DDoS saldirisina 6rnek verilebilir. DDoS saldirilar1 hizmet kalitesini ciddi 6l¢tide diisiirebilir.

2.4. Siteler Arasi istek Sahteciligi

Siteler arast istek sahteciligi (CSRF), bir web uygulamasinda oturum agmig kullanicinin oturum bilgilerini ve
diger kimlik dogrulama bilgilerini kullanarak, savunmasiz bir web uygulamasina sahte HTTP istegi gobndermeye
zorlayan bir saldiridir [27]. Web uygulamasina giden isteklerin nasil ve hangi kaynaktan gonderildigi kontrol
edilmeyen sistemlerde meydana gelir. Saldirganlar, sosyal miihendislik teknikleriyle de CSRF saldirisi
gerceklestirilebilir [28]. Basarili bir CSRF saldirist sonucunda kullanicinin bilgilerini degistirme, banka
hesabindan para transferi, uygulamaya yonetici ekleme gibi islemler gergeklestirilebilir. OWASP 2021 en yaygin
giivenlik agiklar listesinde yer almaktadir [22].

2.5. Arabellek Tasmasi

Bir sistemin veri boyutu, ayrilmig olan arabellek kapasitesini astiginda arabellek tagsmasi meydana gelir.
Arabellek tagmasi (Overflow), 1980’lerden beri en popiiler giivenlik agiklarindan biri olmugtur. Arabellek tagmasi
sonucunda; kullanilabilirlik eksikligi, rastgele kod yiiriitme, hizmet reddi, yonetici izni gibi tehlikeler meydana
gelebilir. Bu tehlikeler sonucunda diger giivenlik hizmetleri de savunmasiz hale getirilebilir [29].

2.6. Kod Enjeksiyonu

Kod enjeksiyonu (Code Injection), saldirgan tarafindan bir ag iizerinden hedef sunucuda koétii amagli kod
caligtirmasiyla meydana gelir. Saldirgan hedef sistemi yeterince ele gegirdikten sonra sunucuda bulunan dosyalar,
veritabanlart gibi tiim bilgilere erisebilir ve sistemin kontroliiniin kaybolmasina sebep olabilir [30]. Web
uygulamalarinda yaygin olarak bilinir ve tespit etmek zordur. OWASP 2021 en yaygin giivenlik agiklari listesinde
yer almaktadir [22].

2.7. Dizin Gegisi

Dizin gegisi veya yol gecis saldiris1 (Directory Traversal), saldirganin web kok klasoriiniin disinda kisitlt
dosya ve dizinlere eriserek web sunucusunun kok dizini diginda komutlar yiiriitmeyi amaglayan bir HTTP
saldirisidir. Saldirgan, web sitesi kullanicisini taklit ederek komutlar ¢aligtirabilir. Kok dizinden gikarak dosyalara
erigebilir, bilgi edinebilir. OWASP 2021 en yaygin giivenlik agiklar1 listesinde yer almaktadir [22].
2.8. Kimlik Dogrulama Atlama

Kimlik dogrulama atlama (Authentication Bypass) giivenlik aci181, saldirganlarin sistemde bulunan kimlik
dogrulama zafiyetinden yararlanarak, kimlik dogrulama asamasini atlayip koti amach birgok islem
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gerceklestirmesine sebep olmaktadir. Saldirgan, yetkili bir kullanicinin ayricaliklariyla sisteme erigsimi elde
edebilir. OWASP 2021 en yaygin giivenlik agiklari listesinde yer almaktadir [22].

3. Yazihim Giivenlik Ag¢iklarinin Siniflandirilmasi

Yazilim giivenligi, i¢ ve dis saldirilart igerir. Saldirganlar genellikle bir yazilim sistemini kendi i¢
zayifligindan, yani yazilim aciklarindan yararlanarak bozmaktadirlar [31]. Giivenlik uzmanlari; sistem aciklarinin
bulgu adi, kategorisi, dnem derecesi, etki alani, etkilenen sistemler, erisim noktas1 gibi detayli 6zelliklerini analiz
ederek rapor etmektedir. Analiz edilen 6zellikler ile yazilim durumu tespit edilerek giivenlik agiklar
yonetilmektedir. Yazilim gilivenlik aciklarinin daha etkin yonetilmesi i¢in giivenlik agi81 kategorilerinin otomatik
bir sekilde belirlenmesi, giivenlik uzmanlarimin ve arastirmacilarin is yiikiinii azaltarak yapilan islemlerin daha
hizli ve verimli hale gelmesini saglayabilir. Ayrica yazilim sistemlerinin giivenlik sorunlarinin ¢dziilmesinde fayda
saglayarak, saldirtya ugrama ve hasar gérme riskini de azaltilabilir. Bu nedenle yazilim giivenlik agiklarin1 yapay
zeka yontemleri kullanarak siniflandirma ¢aligmalari, giivenlik arastirmacilari tarafindan daha fazla yapilmaktadir
[17]. Yapay zeka, makinelerin insan beynini taklit etmesini saglayan bir tekniktir. Yapay zekanin alt alan1 olan
makine dgrenmesi, veriler lizerinden dgrenme islemi gerceklestirerek deneyim kazanan ve bu deneyimlere gore
hareket eden sistemlerdir. Derin 6grenme ise ¢ok daha karmasik problemler i¢in yapay sinir aglarini kullanan
makine 6grenmesinin alt kiimesidir.

Yapay zeka

Dogal dil isleme  Ses igleme  Goriintii igleme

Akilh robtolar Biyoinformatik

Makine 6grenmesi

Lojistik/Dogrusal regresyon .,
: Rastgele orman

destek vektor makineleri 1
De S " 8 Karar agaglan

Yapay sinir aglan

ok katmanls algilayicilar

L

Algilayicilar

Boltzman makinesi

Derin égrenme

Sekil 1. Yapay zeka, makine 6grenmesi, yapay sinir ag1, derin 6grenme arasindaki iligki

Giivenlik agig1 agiklamasina gore giivenlik agiklarini siniflandirmak bir tiir metin smiflandirmasidir. Metin
smiflandirmasi alaninda son zamanlarda makine 6grenmesi yontemleri giderek artmaktadir. Bu nedenle, giivenlik
aciklarinin otomatik olarak siiflandirilmasi sorunu, makine dgrenmesi yontemleri kullanilarak da ¢oziilebilir.
Makine 6grenimi siniflandirma algoritmalari, bircok alanda basarili sonuglar elde etmesine ragmen, ¢ok sayida
giivenlik agig1 verisi ve kisa agiklama nedeniyle olusturulan kelime vektor alanini yiiksek boyutlu hesaplayarak
seyrek Ozellikler elde eder. Ayni zamanda, giivenlik agig1 siniflandirma g¢alismalarinda belirli giivenlik agig:
bilgilerini goz ard1 ederler ve siniflandirma dogrulugu yiiksek degildir. Bu sebeple bu ¢alismada dogal dil alaninda
ve bir¢ok alanda kullanilarak énemli etkisi goriilen derin 6grenme yontemi kullanilmistir. Bu béliimde, yazilimin
giivenilirlik diizeyinin temel gostergeleri haline gelen yazilim ag181 verileri ile derin sinir ag1 kullanilarak otomatik
siniflandirma modeli olusturulmustur.

521



Yazilim Giivenlik Ag¢iklarinin Evrisimsel Sinir Aglari (CNN) ile Siniflandirilmasi

Veri Kimesi

v

Kelime Kelimeleri Kelimeleri
Veri Temizleme ———» ———> Koklerine Ayirma ——»  Filtrelemeyi
Segmentasyonu .
(Lemmatizasyon) Durdurma
Vektor uzay Kellvmeleruln
X «———  sikligina gore
modeli ) . .
kelime indeksi
Egitim  E— ESA Model [ — Test

i

Guvenlik agiklari
siniflandirma
sonuglar

Sekil 2. Yazilim giivenlik agiklarini siniflandirma siirecinin akis semasi

Sekil 2’de akig semasi verilen model, Windows 10 isletim sistemi ile ¢alisan Intel (R) Core (TM) i7-3537U
islemci, 2.50 GHz ve 8.00 GB RAM o6zelliklerine sahip bir bilgisayarda gergeklestirilmistir. Model, Anaconda3
Spyder ortaminda Python 3.8 ile TensorFlow, Keras kiitiiphaneleri kullanilarak programlanmistir. Ulusal Giivenlik
Aci181 Veri Tabani’ndan (NVD) [21] alinan giivenlik agi1g1 verilerinin giivenlik agig1 agiklamalari ve giivenlik agig
tipi Excel dosyasindan ¢ikarilarak metin 6n isleme siirecinden gegirilmistir. On islem siirecinden gegirilen veriler,
derin 6grenmeye dayali evrigimli sinir ag1 modeli ile Ulusal Giivenlik A¢1g1 verileri {izerinde egitilmis ve test
edilmistir. Gergeklestirilen islemler ve kullanilan algoritmalar bu boliimde detayli sunulmustur.

3.1. Veri Kiimesi

Calismada olusturulan modeli dogrulamak icin kullanilan veri seti, 1999 yilindan beri uluslararasi kabul
gbrmiis en popiiler ve en biiyiik veri tabanlarindan biri olan Ulusal Giivenlik A¢i1g1 Veri Tabani’ndan (NVD) elde
edilmistir [21]. NVD, Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) Bilgisayar Giivenligi Boliimii’niin bir
triiniidir [21]. NVD’de bulunan her bir giivenlik agig1 kaydi, giivenlik agiginin teknik agiklamasi olan kimlik
numarasi, 6nem derecesi, yayinlanan tarih, kaynak, giivenlik agig1 tiirii, giivenlik agig1 agiklamasi gibi birgok bilgi
igermektedir. Bu ¢alismada, kullanilan giivenlik agig1 kayitlar1 8 kategoriden olusmaktadir ve veri setinin toplam
sayis1 75.870°dir. Her kategoride bulunan giivenlik agiklart kayitlarinin sayisi degiskendir. Veri setinde bulunan
her kategorideki giivenlik agi1g1 kayitlarmin dagilimi Sekil 3°te gosterilmistir.
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Sekil 3. Modelde kullanilan giivenlik agigi tiplerinin dagilimi
Model i¢in giivenlik ac1g1 metin agiklamasi ve glivenlik acig1 kategori verileri kullanilmustir. Veri seti,

Python'da yazilmis program kodlar1 kullanilarak egitim igin %80 ve test igin %20 oraninda kullanilmistir. Veri
ornekleri Tablo 2'de gosterilmistir.

Tablo 2. Modelde kullanilan veri seti 6rnekleri

CVE_ID Vulnerability Type Description
CVE-2019- Tildeslash Monit Version 5.25.2 and earlier is affected by: Buffer Over-read.
DoS The impact is: Disclosure of memory contents in an HTTP response, and Denial
1010302 .
of Service...
CVE-2018- XSS Cross Site Scripting (XSS) exists in the review section in PHP Scripts Mall Hot
6878 Scripts Clone Script Classified 3.1 via the title or description field.
CVE-2019- Exec Code Socusoft Co Photo 2 Video Converter 8.0.0 is affected by: Buffer Overflow -
1010163 Local shell-code execution and Denial of Service...
CVE-2019- SQL injection in the photo-gallery (1L0Web Photo Gallery) plugin before 1.5.35
16119 Sql for WordPress exists via the admin/controllers/Albumsgalleries.php album_id
parameter.
3.2. On islem

On islem, modelin basarisini etkileyen nemli siireglerden biridir. On islem siirecinde verinin analiz edilebilir
yaptya donistiiriilmesi igin veriyi temizleme, eksik veriyi tamamlama, veriyi diizeltme, veri boyutunu kii¢iiltme,
veriyi normallestirme, veriyi sayisallagtirma gibi islemler yapulir.

Model de 6n islem siirecinin ilk agamasinda veri temizleme islemi gerceklestirilmistir.

Veri temizleme (Data clean): Bu asamada giivenlik ag¢ig1 agiklamasinda bulunan giivenlik agig1
kategorilerine ait anahtar kelimeler kaldirilmistir. Ornek olarak; “SQL Injection”, “cross site scripting”, “code
execution”, “bypass”, “buffer overflow”, “CSRF”, “XSS”, “DoS”, “Directory Traversal”, “denial of service”,

“vulnerability” gibi kelimeler giivenlik acig1 agiklamasi verilerinden kaldirilmustir.

Kelime boliitleme (Word segmentation): On islem siirecindeki en 6nemli asamalardan biridir. Kelime
boliitleme, bir metni kelimelere bolme islemidir. Bu agama da, metinlerdeki kelimelerin hepsi oncelikle kiigiik
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harfe dontistiiriilmiigtiir. Giivenlik aci1g1 agiklamasi verilerinde bulunan noktalama isaretleri, bosluk gibi ifadeler
kaldirilarak tek kelime haline getirilmistir. Daha sonra verilerin morfolojik analizi yapilarak kok forma
doniistiiriilmesi icin kelimeleri koklerine ayirma (lemmatizasyon) islemi gerceklestirilmistir.

Kelimeleri koklerine ayirma (Lemmatization): Bir kelimenin farkli ¢ekimli bigimlerini tek bir 6ge olarak
analiz edilebilmeleri i¢in bir araya getirme islemidir. Kok olusturmaya benzer ancak kelimelere baglam getirir.
Boylece benzer anlama sahip kelimeleri bir kelimeye baglar. Bu islemden sonra kelime filtrelemeyi durdurma
islemi gergeklestirilmistir.

Kelime filtrelemeyi durdurma (Stop word): Metinde sik¢a goriinen ve metin bilgilerinin icerigine veya
simiflandirilmasina ¢ok az katkida bulunan veya hi¢ katki saglamayan sozciiklerin temizlenmesini saglar. Bu
modelde, WordNetLemmatizer kiitiiphanesi kullanilmistir. On islem asamasindan sonra temizlenen giivenlik ag131
aciklama verilerinden 6rnek veriler Tablo 3‘de gosterilmistir.

Tablo 3. On islem asamasinda temizlenen verilerden sonra elde edilen veri 6rnekleri

Giivenlik Acig Tiirii Giivenlik Aci1g1 Aciklama Verileri
cybozu garoon allows remote authenticated attacker access
Bypass restriction alter content application address without modify

privilege via application address

apache netbeans incubating netbeans proy autoconfiguration
pac interpretation remote command rce using nashorn script
Exec Code engine environment javascript eecution proy autoconfiguration
leak privileged object used circumvent eecution limit different
script engine used eecution limit place vector allow

Gergeklestirilen islemlerden sonra Keras kiitliphanesine ait Tokenizer sinifi ve Gomme katmani (Embedding
layer) kullanilarak kelimelerin indekslerine gore vektdr uzay modeli olusturulmustur.

Tokenizer: Bu yontemde oncelikle fit on texts() metodu ile ciimleler kelimelere ayrilarak kelime
yogunluguna gore dizin olusturulmustur. Her kelimenin benzersiz bir deger almasi igin kelime->indeks seklinde
bir veri kiimesi olusturulmustur. Daha sonra texts to_sequences() metodu ile her benzersiz kelime belirtecine
karsilik gelen tamsay1 degeri olusturulup, dizi haline getirilmistir. Veri setinde bulunan her metin ayni uzunluga
sahip degildir. Olusturulan tiim dizilerin aynt uzunluga sahip olmasi i¢in pad_sequences metodu kullanilarak
belirlenen maksimum kelime uzunluguna gore her dizinin bagina 0 doldurulmustur.

Gomme Katman (Embedding Layer): Gomme katmani, her kelimeyi tanimlanmig boyutta ve sabit
uzunlukta gercek degerlere sahip vektére doniistiiriilmesini saglar. Calismada gergeklestirilen modelde
pad_sequences() metodu ile tam sayilardan olugan dizilerde bulunan her kelimeyi sabit uzunlukta vektore
doniistiirmek igin gdmme katmani kullanilmistir. Boylece kelimelerin boyutu kiigiiltilmistiir.

3.3 Evrisimli Sinir Ag1-ESA (CNN) ile Siniflandirma

Cok katmanli algilayicilarin bir tiirii olan evrigimli sinir aglar1 bir gériintii verisini alabilen, goriintiideki ¢esitli
piksellere ozellikler tanimlayan ve birini digerinden ayirt edebilen bir derin 6grenme algoritmasidir. Goriintii
verilerini 6grenmek i¢in tasarlanmistir [32]. Goriintii ve ses isleme, dogal dil isleme, biyomedikal gibi birgok
alanda kullanilmaktadir. Evrisimli sinir aglarinin mimarisi genellikle giris katmani, evrisim katmani, havuzlama
katmani, tam baglantili katman ve ¢ikis katmanindan olusmaktadir. ESA’nin evrisim katmaninda, yakindaki
piksellerden anlamsal olarak benzer 6zellikleri 6grenmek igin filtreleme islemi gergeklestirir. ESA modellerinde
birden fazla evrisim katmani bulunabilir. Havuzlama katmani, evrisim katmaninda belirlenen 6zelliklerin uzamsal
boyutunu kiiciiltmekten sorumludur. Boyutsallik azaltmada amag, verileri islemek i¢in gereken hesaplama giiciinii
azaltmaktir. Ayrica bu katmanda baskin 6zellikler cikarilarak modelin etkin bir sekilde egitilmesi siireci
stirdiiriiliir. Tam baglantili katman, &grenilen Ozellikleri, etiket uzayma esleyerek aktivasyon fonskiyonu
araciligryla siniflandirma islemini gergeklestirir. ESA’nin goriintii verisindeki filtreleme isleminde yakindaki
piksellerden o6zellikleri dgrenebilmesi, dogal dil isleme gorevlerini de kolaylastirabilir. Ornegin, metin
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smiflandirma isleminde, bir ciimleye uygulanan ESA filtreleri, ciimle igerisindeki kelimeleri, vektdrlerin
bulundugu baglamsal 6zellik uzayindaki yerel baglamsal 6zellik vektorlerine yansitabilir [32].

Calismada olusturulan modelde de evrisimli sinir ag1 (ESA) kullanilmistir. Giivenlik acig1 agiklamasinin
vektorlestirme isleminden sonra, dogal dille tanimlanan giivenlik agigi metin verileri, makine tarafindan
taninabilen ve istatistiksel 6grenme yoluyla ifade edilebilen veri yapisina doniistiiriilmiistiir. ESA modelini
olusturmak icin derin 6grenme kiitiiphanesi TensorFlow kullanilmistir. Calismada olusturulan ESA modelinin
yapist Sekil 4’te gosterilmistir.

Girdi ESA Aktivasyon Maks. Havuzlama Seyreltmel
Seyreltme2 Maks. Havuzlama Aktivasyon ESA
ESA Aktivasyon Maks. Havuzlama Dizlestirme

Tam Baglantili

k
Gikis Katman

Sekil 4. Modelde kullanilan evrisimli sinir ag1

ESA modelini egitmek icin egitim seti kullanilmistir. Test igin ayrilan veriler model performansini
degerlendirmek icin kullanilmistir. Olusturulan modelde 3 tane evrisim katmami kullanilmustir. Veri seti
metinlerden olustugu i¢in Keras kiitiiphanesine ait Conv1D katmani kullanilmigtir. Evrigim iglemi i¢in sirasiyla
128, 64, 32 c¢ikt1 filtresi kullanilmistir. Evrisim igleminde &zellik haritasi iizerinde aciklayict 6zelliklerin
¢ikarilmasi i¢in her bir evrisim katmaninda konvoliisyon filtresinin degeri (kernel size) 4x4 olarak ayarlanmustir.
Islem yiikii daha az oldugundan aktivasyon fonksiyonu olarak ReLU kullanilmistir. Daha sonra modelin hesapsal
boyutunu azaltmak igin havuzlama katmani (MaxPooling1D) kullanilmigtir. Havuzlama katmani, 6zellik haritasi
tizerinde belirlenen filtre boyutunda pencereler se¢ip o alandaki en biiyiik degeri almamizi saglar. Aralarda ise
modelin asir1 6grenmesini engellemek amaciyla Seyreltme (Dropout) katmani kullanilmistir. Seyreltme katmani
ile belirlenen degerde girdi rastgele segilerek sifira esitlenir boylece modelin veriyi ezberlemesinin 6niine gegilir.
Son olarak sinir agint beslemesi i¢in Diizlestirme (Flatten) islemi uygulanmigtir. Tam baglantili katmanda 128
diigiim ve ReLU aktivasyon fonksiyonu kullanilmistir. Siniflandirma iglemi i¢in 8 farkli sinif bulunmaktadir.
Coklu siniflandirma gergeklestirdigimiz i¢in ¢ikis katmaninda 8 diigiim ve aktivasyon fonksiyonu olarak softmax
kullanilmistir.

4. Bulgular ve Tartisma
Calismada olusturdugumuz ESA modelinin performansint degerlendirmek i¢in ¢ok sinifli karisiklik matrisi

kullanilmustir. Giivenlik agig1 veri setini siniflandirmak i¢in kullanilan modelin karigiklik matrisi Sekil 5’te ve
dogruluk degerine ait grafigi Sekil 6’da gosterilmistir.
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Sekil 6. Modelin Dogruluk Grafigi

Bu ¢aligmada, metin siniflandirma alaninda yiiksek basari gdsteren Evrisimli sinir ag1 6nerilmistir. Sekil
6’da goriildiigii gibi modelin egitimi belli bir egitim tur (epoch) degerine kadar dogrusal bir sekilde artmaktadir.
Evrigimli sinir ag1’nin giivenlik a¢i1g1 siniflandirmasindaki performansinda %84 dogruluk degeri sonucuna
ulasilmistir. Deneysel sonuglar Tablo 4°te gosterilmistir. Elde edilen sonuglart literatiirde bulunan ¢alismalarla
kargilagtirmak dogru bir sonu¢ vermeyecektir. Ciinkii kullandigimiz veri setinde bulunan giivenlik acig: tiirleri ve
sayilar1 bu alanda yapilan ¢aligmalardaki veri seti ile ayni degildir. Ayrica olusturdugumuz model yapist ise
literatiirde bulunmamaktadir.
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Tablo 4. ESA modelin deneysel sonuglari

Model Kesi_n!ik Geri Cagirma F1-Skor Test
(Precision) (Recall) (F1-score) Veri Sayisi
Sql 0.88 0.78 0.94 1873
Bypass 0.81 0.84 0.82 803
DoS 0.55 0.56 0.55 684
XSS 0.85 0.85 0.85 2325
Overflow 0.79 0.83 0.81 2327
Directory Traversal 0.85 0.80 0.82 2533
Execution Code 0.87 0.89 0.88 1675
CSRF 0.85 0.90 0.87 2698
(ggcg:‘r';‘;';) 0.84 14918
Makro Ortalama 0.81 0.80 0.80 14918
(Macro Average)
(‘ﬁég‘hktgfgzl?:;:) 0.83 0.84 0.84 14918

Modelde kullandigimiz giivenlik agig1 veri sayisinda kategoriler arasinda dengesiz bir dagilim bulunmaktadir.
Bu sebeple modeli dogrulamak i¢in ayrilan test veri sayist ise her giivenlik a¢ig tiirii i¢in farklidir. Tablo 4’te
goriildiigii gibi her giivenlik agig1 kategorisinin kesinlik, geri ¢agirma, f1-skor degerleri degismektedir.

Sonug olarak; 75.870 veri setinde ESA modelinin giivenlik ag1g1 otomatik siniflandirma performansi ile %84
dogruluk degeri elde edilmistir.

5. Sonuglar

Giivenlik agiklari, farkli tiirdeki yazilim ve donanim sistemlerinde farkli diizeylerde bulunur. Bu sebeple
giivenlik agiklarindan tamamen kaginmak zordur. Yazilim giivenligini saglamak i¢in her bir giivenlik acig1 igin
farkli ¢oziim yontemleri gergeklestirilmektedir. Bir giivenlik agigi tiriinii 6nleyebilmek igin tiirlerinin,
ozelliklerinin, yerlerinin analiz edilmesi arastirmacilara ve gelistiricilere yardimci olmaktadir. Yazilimin giivenlik
aciklarmin detayli bir sekilde analiz edilmesi, firmalarin giivenlik agiklarindan kaginmalarini saglayabilir.
Giivenlik aciklarini otomatik bir sekilde analiz etmek icin son yillarda yapay zeka tabanli ¢esitli metodolojiler
vardir.

Bu calismada giivenlik acig1 tiirlerinin otomatik tespit edilmesi i¢in ¢oklu metin simiflandirma teknigi
kullanilmustir. Caligmanin amaci, yazilimlarin giivenlik performansini iyilestirmek i¢in giivenlik agiklarini derin
sinir aglari ile ait olduklar1 simiflara gore otomatik olarak daha iyi analiz etmek ve yonetmektir. Olusturulan
otomatik siniflandirma modelinde evrigimli sinir ag1 kullanilmigtir. NVD [21] veritabanindan alinan toplam 75.870
ve 8 kategoriden olusan giivenlik agiklar1 bilgilerinin bulundugu veriler, giivenlik agi81 agiklamalar1 kullanarak ait
olduklar1 kategorilere gore smiflandirilmistir. Smiflandirma sonucunun %84 dogruluk degerinde performansa
sahip oldugu gorilmiistiir. Calismada evrisimli sinir ag1 (ESA) kullanilarak olusturulan modelde, gilivenlik
aciklarin tiirlerine gore siniflandirmada olan etkinligi gosterilmistir.

Gelecek caligmada veri setinde bulunan simif dengesizliginin giderilmesi ve farkli metin siniflandirma
teknikleri ve farkli derin 6grenme algoritmalari ile galismak hedeflenmektedir.
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